Bits Al SRE &
LLM Observability

Evita que las alertas se conviertan en incidentes con RCA
autonoma

Monitorea, soluciona problemas, asegura e itera sobre
aplicaciones LLM y agentes de IA
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Datadog es |la plataforma unica
para todas sus necesidades de
observabilidad PEE®
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Datadog Platform

Dev Business

Code i Monitor Operate Optimize Secure Understand | Support Understand | Run
Business Business

N’

C Cloud Service Management >

+ Cl Visibility * Infra Monitoring® Universal + Continuous Profiler * Cloud Security » Workload « RUM + Mobile App
- Test Optimization * Network Service * Cloud Cost Mgmt - Code Security Protection « Heatmap/  Testing
« Continuous Testing Monitoring Monltorln.g‘ + Database Monitoring ~ « Cloud SIEM * App and API Clickmap/ < Session

* APM » Observability « Data Streams « Sensitive Data Protection Scrollmap  Replay

+ Synthetics ES\‘;Imes Monitoring Scanner

* Log Mgmt + Data Jobs Monitoring

Observability

Cloud Service Management

* Incident Management * Workflow Automation » Software Catalog » Case Management
« On-Call * App Builder « Resource Catalog « Event Management

Applied Al

Natural Language Querying e Root Cause Analysis e Anomaly Detection e Impact Analysis e Proactive Alerts e Autonomous Investigations e Bits Al E%DATADOG 4




Demos un paso atras... {Qué ofrece Datadog?

Capacidades de IA en toda
la plataforma Datadog

IA aplicada

e Capacidades embebidas en toda
la plataforma: Deteccién
proactiva de anomalias, analisis
de causa raiz (antes Watchdog),
consulta por lenguaje natural,
explicaciones de graficos,
deteccion de informacién
confidencial y el Agente
Auténomo de Bits (incluye
Action Interface)

epidata@®

deploying ideas

Herramientas para que los

clientes desarrollen y

monitoreen su propia IA

Observabilidad de |A

Observabilidad de LLMs &
Agentes: monitoriza el
rendimiento, calidad y seguridad
por todo el ciclo vital de los
prompts

Integraciones pre construidas
para monitorizar tecnologias
comunes en proyectos de IA
(OpenAl, AWS Bedrock, Gemini)
GPU Monitoring: monitoriza la
infraestructura de 1A

MCP Server: acceda a datos de
Datadog para sus propios agentes

¥ batADOG



\ -

y p

.5

.
p ,

¢ Cuanto tiempo tus equipos
gastan respondiendo a
alertas? epidata@
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El costo de una respuesta de alerta lenta

Horas de ingenieria

$23.8k

por minuto es el costo de la
indisponibilidad no
planificada para grandes
empresas, segun una
investigacion de la industria
de TI.

Confianza del cliente

Pérdida de ingresos

https://www.bigpanda.io/blog/it-outage-costs-2024/

epldata @ ¥ bAtADOG
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https://www.bigpanda.io/blog/it-outage-costs-2024/

La respuesta ante alertas tiene limitaciones
humanas

Triaje Procesos Soluciones
lento manuales retrasadas

epldata @ ¥ bATADOG
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Introduciendo el Agente Autonomo de Bits

\\\\\\

£

Operacionalmente consciente @:13:V= Organizacionalmente consciente
- o

Contextualmente consciente
®

1 * Los agentes de IA no son lo mismo que el agente de Datadog
epldata @ ¥ batADOG ¢

deploying ideas


https://docs.datadoghq.com/agent/?tab=Linux

Empezando por las 3 funciones principales del ciclo
vital de DevSecOps

Security Analyst

|
=

Action Interface

epldata @ ¥ bATADOG
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B.t AI SRE s
IN PROGRESS Tue, April 29, 03:38:31am 3m ago
LA at DASH Bl Investigation: High error rate for user orders on restaurants-api & | | View Thread on Slack
Monitor: High error rate for user orders on restaurants-api Monitor Status: bitsai:enabled service:restaurants-api env:prod @ +4

RESULTS OF INITIAL INVESTIGATION Monitonplert
- HYPOTHESES
The active_orders operation in restaurants-api is experiencing timeout , 2,
. N High error rate for user = E 5
errors when calling takeouts-rpc. ) " Validated

orders on restaurants-api

On-call 24/7, investigando i
alertas y coordinando incidentes - A Y o
en escala I

@ Initial Investigation 9

e Investiga la causa raiz de por 1
detras de cada alerta de forma e
auténoma - antes de que llegues a )
tu laptop l o

. N
V2 N

Genera aCtuaIizaCioneS en tiempo Infrastructure saturation? Y Load impact Config issues?
real, indica los incidentes it o bowimtc
relacionados y ayuda con tareas ‘ ©

Service hitting CPU and memory Traffic spike may have

limits, slowing operations? overwhelmed backend services

Resource limitation gRPC bottleneck
post I nCIdente High CPU usage and network EventQueryService calls delayed
pressure degraded performance takeouts requests by 4s
Ask Bits about this investigation... ™
H ~ Y
Usuarios que lo amaran:
.

e SREs (“Lv Empieza por aqui I Mas informacion

e DevOps ) _ . o  Presentando Bits Al SRE, tu
e Ingenieros de Plataforma * Registrate para disponibilidad limitada compainilero de IA on-call



http://datadoghq.com/product-preview/bits-ai-sre/
https://www.datadoghq.com/blog/bits-ai-sre
https://www.datadoghq.com/blog/bits-ai-sre

Bits Al SRE utiliza herramientas y telemetria de
Datadog para investigar alertas de forma autonoma

Change Events

Bits Al SRE

Dashboards Notebooks

epldata @ ¥ bATADOG
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Revisa un resumen del alerta minutos después que
se activa

Bits Al SRE entrega sus hallazgos directamente en el monitor que se activé para que pueda tomar
medidas inmediatas

W

UTC-04:00

resource_name status muted
Monitor behavior for [postf/api/vwsearch v v v Q€ ClearFilters 20m Jun 25, 7:48 am - Jun 25, 8:08 am T v WiP» Q@

Notifications

25 — 1 sent to 2 recipient(s)

T T
07:50 07:55 08:00 08:05

Q
)
&
s
g
i
4

Selected Event

@ Bits Al investigated this alert. View Full Investigation [4

Event Details INITIAL FINDINGS

Jun 25, 8:03:04 am [L\E::48

Troubleshooting 1. CPU exhaustion on flight-db caused by a traffic spike overwhelming database capacity, leading to high
resource usage and performance degradation. [Z

@ S L Wl D g

Event timeline 2. Slow downstream response causes elevated latency in POST /api/v1/search (flight-query-api), traced to
slow execute_search spanin flight-query-engine. @

¢ RS

&

Jun 25, 8:03:04 am  ALERT
3. Database query timeouts cause numerous context deadline exceeded errors in traces during database

i

operations. [4

High latency on flight-query-api is caused by database query timeouts as evidenced by numerous context
deadline exceeded errors in the traces when executing database operations. [Z




Investiga multiples causas en escala usando Datadog

Bits Al SRE razona de forma autdonoma utilizando herramientas Datadog en cada paso de su investigacion

MONITOR ALERT

. LS . HYPOTHESES
5 3 N g High latency on flight-query-api for post.
I've wrapped up my investigation! — Japilvi/search
You can dig into the details in the ) Validated
3 &
hypothesis tree, or feel free to ask Inconclusive
me anything about what I found
. R Invalidated
right here in chat. Initial Investigation 25teps
edintr ute
Hypothesis Investigation
DB query timeouts Faulty code deployment Query engine slowdown DBgq
- - - A 4 -
High DB load Slow DB queries Slow DB queries in flight-db Network delays to flight-db DB resource saturation
DB query latency spike d
. Y cy slowing
[ DB resource exhaustion pike DE
: s
| ¢
v v
| High query load from flight... Increased API traffic DB locking issues
! wraff 3
| i f b que J 3 " b flig | HighDBCF
9 H ik
DB resource saturation \ -
INVESTIGATION CONCLUSION
flight-query-api high latency on post_/api/v1/search
due to flight-db query timeouts from high request
load
Suggested replies « Traffic to flight-query-api spiked and remained high after 15:50

+ Flight-db queries surged past 100, matching AP! traffic spike timing




Descubra la causa raiz mas rapidamente y evite
incidentes futuros

Bits Al SRE aprende por si solo y se le puede pedir que recuerde o mejore los pasos en su evaluacion

& X
< | COMPLETED Started Mon, Jun 30, 2025, 2:04:20 pm Finished in 4 minutes Investigation Conclusion
High |atency on f|ig ht-query.api for post /api/v1 /search High latency in flight-query-api caused by slow downstream execute_search in
Monitor: High latency on flight-query-api for post_/api/v1/search = Monitor Status: datadog_demo_keep:true bitsai:enabled ﬂight'quer)"engine
.. | DEEPER DIVE

@ Bl ¥ High late High latency on flight-query-api for post_/api/v1/search is due to slow response

Tve W'apre‘? up my '”"es_“ga““”! - fous from the downstream service as evidenced by elevated latency in ' POST

Youicandigiintothe details inthe o /api/v1/search' (flight-query-api) traced to slow child spanin 'execute_search'

hypothesis tree, or feel free to ask L . .

). (flight-query-engine).
me anything about what I found
right here in chat.
Help Bits Learn Was this conclusion helpful?  Yes No

MONITOR ALERT

flight-query-api experienced high latency on the post_/api/v1/search endpoint, with average
latency exceeding 2 seconds over the last 5 minutes.

BEST EVIDENCE

DB CPU exhaustion Query engine slow down
3 x : The POST /api/v1/search resource shows a spike in average durationsto 3.08s and 3.1s
with p99 up to 3.8s, up from below 2s and p99 below 3.2s previously. The flight-service
span for this operation has a duration of 2.8s, significantly higher than before. The parent span
in flight-itinerary-service (GET /search) has a duration of 4.8s, indicating the child
Ineffic : span's latency contributes substantially to overall latency, with no errors present in the trace.

TRACES MATCHING '(SERVICE:FLIGHT-QUERY-API RESOURCE_NAME:"POST /API/V1/SEARCH") OPERATL...

0B query latency

DATE SERVICE RESOURCE DURATION LATENCY BREA
Jun 30 14:03:01.105 B flight-service flight-query-api  POST /api/v1/search 2.80s .
Jun 30 14:03:01.101 B flight-service flight-query-api  POST /api/v1/search 2.79s .
Jun 30 14:03:01.014 B flight-service flight-query-api  POST /api/v1/search 2.74s .
Jun 30 14:03:01.014 B flight-service flight-query-api  POST /api/v1/search 2.74s .
Jun 30 14:02:56.300 B flight-service flight-query-api  POST /api/v1/search 3.60s -
Jun 30 14:02:56.300 B flight-service flight-query-api  POST /api/v1/search 3.60s -

oo e P e z T =

INVESTIGATION CON

OTHER HYPOTHESES

High latency
downstream « High latency on flight-query-api is caused by CPU exhaustion on flight-db due to a spike in

Suggested replies ; . y
traffic overwhelming the database capacity.

« Post search late
<© View Hypothesis = VALIDATED

Copyright Datadog, Inc. 2025 - 35.69196589 - Master Subscription Agreement - Privacy Policy




Preview at DASH

gj + Actions Action Interface PREVIEW 33 Workflow Automation v &8 App Builder v Datastores NEw Action Catalog v
-_—

Action Interface

Toma accion a partir de los
descubrimientos en Datadog sin
tener que crear aplicativos o flujos
de trabajo

Release Notes

&)

Action Interface

Take action instantly on your systems with Bits Al

Suggested Prompts

Quarantine IAM user Disable access for the IAM Create a new case to track the
app.123abc.com in all regions user app.123abc.com by suspicious BitsAl findings for
using AWSDenyAll policy that revoking all their future investigation

ies all actions icati i

denies all acti

e Describa su tarea usando lenguaje
natural y Action Interface te sugiere
una accion correspondiente del
catalogo de acciones
Aprobacion con un click
desencadena el comando en tu
infraestructura

Usuarios que lo amaran:

e SREs \
e DevOps @ Ideal para clientes que... .- Empieza por aqui
e Ingenieros de Plataforma Desean tomar medidas desde Datadog, pero no tienen
e Ingenieros de Seguridad aplicaciones ni flujos de trabajo.

Formulario para acceso



https://www.datadoghq.com/product-preview/

ANTES
Recursos desperdiciados
y costosos tiempos de
inactividad

Tiempos de respuesta lentos
Resolucion de problemas manual

Investigaciones prolongadas

epidata@®

deploying ideas

DESPUES

Investigaciones de IA,
completadas en minutos

Investigaciones inmediatas

Analisis de causa raiz autonomo

Resoluciones mas rapidas

$. DATADOG 17
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Clientes construyendo sus
propias |As

epidata@
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Varios casos de uso que surgen con los LLMs

) > =0

Chatbots Generacion de Cddigo Resumen & Generacion de
Traduccion Contenido, etc.

epldata @ ¥ batADOG
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La Importancia de la Observabilidad de LLM

A lo largo de los ultimos 3 anos, CEOs dicen:

Solo

1 de
cada 4

iniciativas de IA han
generado el ROl esperado

Fuente: IBM’s 2025 CEO Study (link)

epldata @ ¥ pATADOG

deploying ideas


https://www.ibm.com/downloads/documents/us-en/12f5a711174dc2ac

Se requiere a los desarrolladores navegar con un
nuevo y completo conjunto de tecnologias

€® LangGraph &2 PydanticAl m

Model Serving A

Amazon SageMaker  Azure Machine Learning

Data Layer PN Weaviate $Pinecone  4) Airbyte e redis
Infrastructure & GPUs GANVIDIA. (¥ CoreWeave /A Azure AWS > o§, RAY

epidata @ ¥ patADoG 2
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/ Vertex.ai <4 NVIDIA.




Las aplicaciones LLM en produccion introducen

nuevos problemas

i—% Complejidad
o—0

| ,\ Alucinaciones & Calidad

Costos de LLM

Seguridad & Proteccion

epidata@®

deploying ideas

Los flujos de LLMs y agentes son distribuidos, no
deterministas y, a veces, autbnomos

Las respuestas inexactas requieren una
evaluacidén y correccion continuas para garantizar
la confiabilidad

El uso de tokens puede salirse de control,
especialmente bajo cargas de trabajo de
produccion impredecibles

Las aplicaciones LLM son vulnerables a nuevos
tipos de ataques, como el hacking del prompt y
las filtraciones de datos confidenciales

¥ pATADOG



Aplicaciones de IA son una caja negra y los equipos estan
volando ciegos

Visibilidad limitada en el rendimiento y costos

Los equipos no saben donde ocurren problemas de latencia, errores o
costos en las cadenas y operaciones de los agentes, lo que ralentiza
la resolucion de problemas.

Problemas de calidad y seguridad no detectados

Las alucinaciones, las respuestas inseguras, las inyecciones rapidas y
las filtraciones de informacion confidencial resultan en una mala
experiencia de usuario y una reputacion negativa.

Impacto poco claro de los cambios de prompts y modelos
Los equipos envian cambios sin saber como afectaran el
rendimiento, la calidad y el costo.

epigatda @ ¥ bATADOG




Al Stack
Monitoring

EXPerlenC|a de monitoreo ORCHESTRATION FRAMEWORK

unificada | ¢’ LangChain

Amplio conjunto de integraciones para la
observabilidad en diferentes capas de

’ Amazon
IA/ML, todo detras de un unico panel G ek

MODEL SERVING AND DEPLOYMENT

]
s o . . o 7 ¢ mazon A :::i! Googl
Rapido tiempo de valorizacién Soeae Vacne Leaming Ui v O TrESeNve
Dashboards y alertas predisefiados que " EMBEDDINGS AND VECTOR DATABASE
encapsulan las mejores practicas para L ‘A. Weaviate {3} Pinecone Airbyte

monitorear estas tecnologias
INFRASTRUCTURE AND COMPUTE

ASANVIDIA (Y CoreWeave \ Azure ¢ S8 om
Tecnologias emergentes

Las tecnologias mas nuevas, como las
bases de datos vectoriales, los frameworks
de inferencia y la orquestacion de IA, ahora
estan cubiertas con las integraciones de
Datadog.

Usuarios que lo amaran:

 Desarrolladores
* SREs
* Ingenieros de aprendizaje automatico

¥ patADOG
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GPU

& GPU Monitoring Preview 2 NVIDIA & Back to host ip-172-25-112-122.ec2.internal Close all
o o
M o n It O rl n g views | igvien # gpu-f5c8d9e0-6q1s-7t5u-rév7-oerwpo3243z4 o & X
D—— ~ f""“d . C\““‘S‘” DEVICE TYPE SM ACTIVITY TEMPERATURE ~ CORES USED
\& F
. = - nvidia_a100 50% Wl 45°C 2 Mcores
N u evo S KU Q Search by tags
Core Utilization + Treemap X Memory Utilization + Treemap | £ |4
Filter Metrics | = Example: system.cpu.user:>90
L] . . 5 80
G P U M 0 n Ito rI ng Ie perm Ite: {5} Hosts with CPU saturation = /2 Hosts with underutilized AOWWWWW\MW'MWW o
M H I I HP-4 d GPU Vv |~ Summary Graph g Z 40
L ejorar la alocacion ae con £y ,
N 0 Power Treemap | 32| 4 2
la visibilidad del consumo a nivel

@ gpu-f5c8d9e0-6q1s-7t5u-rév7-oerwpo3243z4 B gpu-f5c8d9e0-6q1s-7t5u-r6v7-oerwpo3243z4

de carga de trabajo (saturacién
del GPU, equipos subutilizados,
calentamiento excesivo, etc.)
Evita gastos excesivos con GPU

PCle Throughput +

15

| R R
107 ~AAAMAAA AN AN A A A M AN

T T T
Sat3 12:00 May 4 1

default-node-pool-2z8d [l gke-dev-gk

Showing 1-11 of 11 Hosts | A Installation Recommendations (3)

al detallar el uso por job, pod y
. gpu-f5c8d9e0-6q1s-7t5u-rév7-oe... M gpu-f5c8d9e0-6q1s-7t5u-rév7-oe... B gpu-f5c8d9e0-6q1s-7t5u-rév7-oerwpo3243z4
eq u | p O HOST cLoup CPU UTILIZATIO! DEV.
S I ° I t . f II 7 > ip-172-25-112... @ pAd.24xlarge 63% Il 8., Connected Entities
. 0 UCIona a enCIa y a as mas > gke-dev-gke-... | a2-highgpu-1g 63% 8, Pods Processes Core Utilization + Treemap I 4
s . o —
rapidamente al correlacionar > BTN 3 phzeige oo W
60
&« e . > gke-dev-gke-... a3-ultragpu-8g 63% Il 8,
métricas de la transferencia de o
> ip-172-25-111... 3 p4d.24xlarge 63% I 8¢

datos y rendimiento de la infra

. ) e
Usuarios que lo amaran: . - . ( . ’
e SREs @ La mejor opcidn para clientes que... -~ Empieza aqui

e Equipos DevOps estan buscando uso mas eficiente y costo-efectivo del uso Lee el blog y
e Ingenieros de IA de GPUs que impulsan sus aplicaciones de IAy LLMs registrate para el preview



https://www.datadoghq.com/blog/datadog-gpu-monitoring/
https://www.datadoghq.com/product-preview/gpu-monitoring/

Core LLM o
Observability

Monitoriza problemas
operacionales & funcionales
Detecta aumentos en errores,

latencia y costos, y evalua
problemas de calidad y seguridad

@& LLM Observability  Monitor Experiment PREVIEW @18 cashri-langgraph > trace_id 68473b0d00000000a9d1fdf3cd8cc339 FullPage[? X

e . Jun 09, 2025 at 3:50:37.038 pm (1 minute ago)
All Applications v Overview Traces

—
& Failure to Answer
Search  Traces v | Q Filter by facets or full text queries

_ 1/ 1 to navigate list
Visualize as i Timeseries = Table = Top List

Execution Flow PREVIEW Trace
X* 14 Errors AN @4

Budget Guru

cashri-langgraph-workflow

K i Hide Controls 418 tra
@ Allonitors planning budgeting summarizer
30K CONTENT do_planning do_budgeting do_summarize

get_user_info query_transactions langchain_google_genai.cha...
INPUT  give me som

Q search facets OUTPUT  No content el
INPUT  what's a goo M Agent  # LM ° Workflow /2 Tool 5 Task

OUTPUT  Okay Joseph

& Showing 26 of 38

W mermievn LUUYSL ST o [~ Rt
v CORE Q_ Search spans
INPUT  kakue BuAbl

Analiza problemas mas
rapidamente
Visualiza e identifica problemas

en las operaciones de agentes 'y
cadenas LLM paso a paso

v Duration OUTPUT  MpwmeerT, Jose ., IQ Budget Guru Input a v
INPUT  my email's [¢
OUTPUT T understanc

Min v ®  cashrilanggraph-workflow my email's [STANDARD EMAIL ADDRESS] - can you email me my last 3 bank charges?

INPUT  what's a goc v % planning

Vv Status OUTPUT  Okay, Josepk =

> do_planning Output

oK INPUT  Iwantto pul
| Error OUTPUT  Here's what!

v % budgeting Iunderstand you'd like me to email you your last 3 bank charges to [STANDARD EMAIL ADDRESS].

v i do_budgeting Unfortunately, I cannot directly access your email or send emails on your behalf. I also only have

INPUT  why are etfs -
. access to the last two transactions you made.
v Env OUTPUT Okay,Icant /2 get_user_info

No value INPUT  Hey give me Here's what I can tell you based on the information I have:

dev OUTPUT It looks like t

prod INPUT  How muchw
OUTPUT  Hello Affectii v R summarizer

> Version INPUT  give me the To get a complete list of your last 3 bank charges, you'll need to:

Z  do_summarize
—_— OUTPUT  Okay Joseph 1. Check your online banking statement: This is the most reliable way to see all your transactions.

INPUT  give me som

/% query_transactions
. . ¢ Transaction 1: $150 at Walmart on 2021-01-01 for Groceries.
+# langchain_google_genai.chat_models.C...
« Transaction 2: $100 at McDonalds on 2021-01-02 for Dining.

Itera con rapidez y confianza

Genere conjuntos de datos y
compare experimentos con
indicaciones, modelos y * Desarrolladores

2. Use your bank's mobile app: Most banking apps provide a transaction history.

Usuarios que lo amaran:

cambios Iégicos para mejorar su * Ingenieros de aprendizaje automatico

aplicaciéon de LLM

« Cientistas de datos
¥ pAtADOG 26
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AI A t.
® o
Traces > ff cashri > trace_id 681b8f9300000000e7a8533eebba3f38
May 07, 2025 at 12:51:31.325 pm (1 day ago)
Trace Execution Flow
i ili Q search spans .
Incluido en LLM Observability rch pa p——— e pp—— r
v /° BudgetGuru purchase at max 500 bucks of fictanall stock, btw what i my averdraft fee
: ls: topic. 3 Irjection
Tri 3955

v I@ Triage Agent

El Monitoreo de Agentes de IA T @b == .

permite a los equipos que crean R =

sistemas de agentes — donde oo

agentes toman una variedad de

decisiones auténomas y tienen i s [

acceso para buscar informacion

— facilmente analisen y validen e

sus cargas de trabajo e S

distribuidas. El recursoes |- T

agentes usando OpenAl Agent —

SDK, LangGraph, y CrewAl.

Usuarios que lo amaran: : — : ——
e Ingenicrosidelly @ La mejor opcion para clientes que... ‘- Empieza aqui
° E‘?“‘POS de SREs / DevOps es’far.1 construyendo aplicativos agentes autonomos dc? Len AT

Cientistas de Datos multiples pasos y se esfuerzan para entender los caminos

registrate para el preview

de decision y rendimiento de cada paso


https://www.datadoghq.com/blog/monitor-ai-agents/
https://www.datadoghq.com/product-preview/llm-observability/

% No Monitors

=+ Create an LLM monitor

Jul 22, 2024 at 1:51:20.570 pm (37 minutes ago)

Hide Controls

(4 CONTENT @ Duration 4.57s &3 Total Tokens 2.08K # LLMcalls 2 Models @gpt-40—2824—85—13 @gpt—A-turbo—2824-04-69
INPUT  Whick
Q Search facets OUTPUT TheVi  INPUT a OUTPUT a
£ Showing 13 of 17 + Add INPUT Ok, th
( J o OUTPUT  Hi, I'm Do you have gaming chairs in any other colors? Sorry, Shopist does not currently sell the gaming chair you are
ICORE INPUT  Canyl asking for. Please check back later for more.
v Duration OUTPUT TheM % Gaming Chair Options
%° Unavailable Gaming Chairs
Min | 1000ms Max 39s INPUT SO, bl
PS ° OUTPUT Hi,I'm
INPUT  nfadv & agile.akita@dog.com < | 9% 2nd of 3 prompts in this session = >
Vv Status OUTPUT Hi,I'm
+ / - to navigate session 1/ 1 to navigate all traces
oK 2.75k INPUT  Koito
' Error 89 OUTPUT 3acw Trace Custom Evaluations 1
INPUT  Koit o
« ML Application OUTPUT 3achr shopist-chat-v2
plan execute moderate
_ INPUT  THEN
</> shopist-chat-v2 283K OUTPUT HiIyr  ©Penairequest shopping_workflow
Detecte errores, fallas y alta latencia en — T Doyl
OUTPUT  Sorry, embed ... search..
> Service
Cada paSO de |a Cadena LLM con traces de INPUT  Whyk Jul 22,2024 at 1:51:20.570 pm (38 minutes ago) X
% By OUTPUT  Sorry,
INPUT  Canyl "= APM trace = APMtrace % Agent & LLM  ° Workflow / Tool A Retrieval !} Embedding 5 Task
extremo a extremo para cada par de Y evons Ut 1 ap
Vv Quality INPUT  Fine.1 . 5 :
pro | p't respuesta naRiaenimark - OUTPUT Choos €D shopistchatva | v @ shopist-chat-v2 .* N openai.request 1.64s [E] shopist-chat-v2
= — Negative Sentimen -
Failure to Answer 273 INPUT  Whye v & plan v & plan = APMspan
TPUT  Hi, I - 5
+ Positive Sentiment 205 OUTRUT HIZY = encode_cont encode_context @ gpt-4-turbo-2024-94-69  max tokens: 200 temperature: 1
@ Topic Relevancy 157 INPUT My (R & : @ openairequest
OUTPUT  Mid-ci Gy ‘openalrequq &' Tokens
AEC Language Mismatch 115 o 4 finalize_workflows
EINI-ITs = 1V £ _finalize world input: 622 output: 47 total: 669
Resuelva problemas como fallas en 19 o
p /2 get_user_information CJ Input Messages
llamadas LLM, tareas e interacciones de Y @ sopoig okt svsTen » o

servicio analizando las entradas y salidas
en cada paso de la cadena LLM

Evalue la precision e identifique errores en

los pasos de insercion y recuperacion para

mejorar la calidad y la confianza.

v A fetch_products
13 embed_query
A search_catalog
i encode_context
v A session_manager
/% add_user_message
/2 get_messages
# openai.request
v A session_manager
£ add_assistant_message
v A process_response
i verify_response_schema

/2 moderate

You will be presented a user's conversation with a customer assistant for the furniture store Shopist.
Identify which workflow you must trigger to best handle the user's request.
The workflows can be one of "shopping", "logistical", or "unrelated".

Please respond by outputting the intent strictly following this format: "classification: insert the
workflow you wish to trigger explanation: insert the explanation behind why you made such
classification here."

For example. "classification: "shopping" explanation: The user has "shopping" intent because they are
asking about a chair."

"classification: "logistical" explanation: The user has "logistical_assistance" intent because they are
asking about discounts"

Follow the examples below making making your classification.

Show More v

USER L O
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Mejore
rendimiento y
reduzca costos [Eama==s | R

Ve Overview & Wed 17 ha 18 Fi19 sat20

W Prompt Tokens

Supervise de manera eficiente las métricas
operativas clave para las aplicaciones LLM, ,

incluidas las tendencias de costos y ; ;'v«y‘v\fa\g;’w‘p.c‘v.»tw'“f~‘,v"."‘,fst"\x",a;‘a,fv,n',xf“f"“:f"v"‘,'»“‘:,:‘\.v,‘,f"'v‘l‘;: ?-M.fv P ."‘*“u i
latencia, en un panel unificado - 1 =—

T 02
Active ML Apps with LLM Calls Active Versions with LLM Calls E Tokens per LM Call
* e, MODEL NAME MODEL PROVIDER PROMPTTOKENS ~ COMPLETION TOKENS

................
W model name:daude 3o.. [ model_name:gpt 3.5-tur. model name:gpt 4 turb. 2 gpt-40-2024-05-13 openai

claude-3-0pus-20240...  anthropic
LLM Span Error Rate by ML App

\n n
W " gpt-3.5-turbo-0125 openai
\

gpt4-turbo-2024-04-09  openai

Avg Input Tokens per LLM Call Avg Output Tokens per LLM Call

o8

. . ; : o ; ; ) : : os
I T s mrE—r e Ta———
pist-chatv2 02.1-rc -
o
Trace Success Rate Total Number of Traces Total Number of Spans \ 3
= e e
(] L ]

8 shopist.chat2

Descubra instantaneamente oportunidades "‘99'45% 777777 2.83k 37.68k — tokens/call  tokens/call

¥

de optimizacion de rendimiento y costos traces spans remi
con visibilidad de las métricas de latencia y R e |

uso de tokens para cada llamada en la

LLM Call Response Time by ML App (p95)
B

cadena LLM \ 1 9 3 c 1 2 76 Ee———
| AN A A AN AN il
_ Q]‘\, = 5(y | T ,";,'\‘J\;"y“‘»,‘-,‘«ﬁ, I WP

[IeN tokens/sec |
Tome medidas rapidamente para mantener . ‘

un rendimiento optimo de las aplicaciones |

LLM con alertas en tiempo real sobre

anomalias, como picos de latencia o errores
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Impulse calidad
y seguridad

& LLM Observability Iw  Jul 16, 12:36 am - Jul 23, 12:36 am - [«n]a
Mejore la calidad y la seguridad de sus Traces  Clusters  Configuration  Dashboards +
aplicaciones LLM con evaluaciones & | </>shopist-chatv2 | Q Fiter your clusters o Scatter Ploterm | | &
personalizadas y preconfiguradas para 2837 trace | outputs ~ | grouped by topic, colored by  Fallre to Answer | and sorted by time | desc
detectar inyecciones de prompt, Il 21 custers sortcty e offale toansier e dtere

Customer Service Limitations ~ 510, ~ Unavailable Gaming ... ~ Outliers 168

sentimientos de los usuarios, alucinaciones
y mas.

@ Assistance Limitations (41)

See more details >

@ Promotional Offers (68)

Optimice los LLM descubriendo B see more desis >

® Coupon Code Limitations (47)

desviaciones en la produccién mediante el

See more details >

Order Deta...  NoRespon...  Unavailabl...

aislamiento de grupos de prompt-respuesta

® Customer Service Limitations
(652)

eoees o
2 Returna..  VelvetP...

de baja calidad semanticamente similares

See more details >

@ Outliers (186)

Evite fugas de datos confidenciales, como

See more details >

Pll, correos electronicos y direcciones IP,

® Order Detail Access Limitations B answered failed to answer no failure to answer data

con escaneres de seguridad y privacidad CopyrightDatado, I, 224 3539851273 - Maste Subscrpion Agreement - Privacy Pl - ookie Polcy - Datadog Status @ Allystems Operationa
integrados con tecnologia de Sensitive Data

Scanner.
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ANTES

Aplicaciones LLM son una
caja negra

Investigacion lenta de problemas
relacionados a alta tasa de
errores, latencia y uso de tokens

Degradaciones de calidad no
detectadas y problemas de
seguridad

Los cambios degradan el
rendimiento, reducen la calidad o
aumentan los costos

DESPUES
Visibilidad integral de las
operaciones de aplicaciones LLM

Rastreo de extremo a extremo para
identificar las causas raiz en las
cadenas LLM

Evaluaciones personalizadas y
OOTB para detectar problemas de
calidad y seguridad

Realice experimentos, compare
resultados e itere con confianza
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Para resumir, estamos hablando de...

*+ Dentro de Datadog @ Clientes construyendo
sus propias IAs

Bits Al LLM Observability

Agent Systems Experimentation

Bits SRE Bits Sec Bits Dev Monitoring Daloeot

Action Interface GPU Monitoring

epidata @ ¥ batADoG 2
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Bits Al SRE

:Para quién es?
SRE, DevOps, Ingenieros de Plataforma

:Para qué es?
Investigar alertas, crear actualizaciones, coordinar incidentes

Impacto:
Resolver incidentes mas rapido, evitar despertar a los ingenieros de guardia, reducir el

tiempo medio de reparacion (MTTR)

Caso de uso:
¢Alertas criticas a las 3:00 a. m.? Bits Al investiga y sugiere la causa raiz del problema
incluso antes de que el ingeniero de guardia abre su laptop.
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LLM Observability &

¢(Para quién es?
SRE, DevOps, ingenieros de |IA, cientistas de datos

¢Para qué es?
Aumentar la visibilidad, investigar el rendimiento, la calidad y la segurldad \
de LLM y controlar los costes

Impacto:
Facilitar la adopcion de LLM, optimizar el rendimiento de chatbots y agentes de IA, reducir
costes y riesgos de seguridad

Caso de uso:

¢ Sus iniciativas de |A estan comprometiendo el presupuesto o no cumplen las expectativas
de sus usuarios? LLM Observability le ayuda a optimizar sus chatbots y agentes
autonomos, manteniendo los riesgos de seguridad y los costes bajo control.
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